
ID
EN

TI
TÄ

TS
SC

H
U

TZ
 

IN
 S

O
CI

AL
 M

ED
IA

VERHALTENS­
EMPFEHLUNGEN

Polizeipräsidium
Land Brandenburg

dass in öffentlichen WLAN-Netzwerken 

ein VPN-Tunnel Ihre Kommunikation 

schützen kann?

dass Sie immer starke Passwörter  

bei Online-Zugängen nutzen sollten und  

dafür so genannte Passwortmanager 

verwenden können?

dass Sie das Betriebssystem ihres  

PC/Laptop/Tablet-PC oder Smartphones 

immer auf dem aktuellen Stand halten 

sollten?
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ERLÄUTE­
RUNGEN ZU 
DEN FACH­
BEGRIFFEN

www.polizei.brandenburg.de
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dass die Kombi-

nation von Namen, 

Geburtsdatum und 

Foto Kriminellen hilft, 

Ihre Identität zu 

kapern?

dass man häufig den 

Hintergründen von Fotos 

Hinweise auf die persön

liche Lebenssituation, Fa-

milie, Wohn- oder Aufent-

haltsort entnehmen kann?

dass Statusmeldungen in 

WhatsApp, Facebook und 

Co solche Informationen 

verbreiten?

dass Sie regelmäßig Ihre Sicherheits-  

und Privatsphäre-Einstellungen in Social-

Media-Programmen überprüfen sollten?

dass digitale Fotos technische Hinter-

grunddaten enthalten, die Aufschluss  

über Ort und Zeit der Aufnahme geben 

können und man die mit speziellen Pro-

grammen löschen sollte?

dass man bei den beliebten 

Videokonferenzen häufig die 

Hintergründe so verändern 

kann, dass diese keine Hin-

weise auf Ihre persönliche 

Lebenssituation geben?

dass Sie mitgelieferte Pass-

wörter von IP-Kameras zur 

z. B. Wohnraumüberwachung, 

WLAN-Verstärker und andere 

netzwerkfähige Geräte än-

dern sollten?

dass veraltete Software auf 

netzwerkfähigen Geräten ein 

Sicherheitsrisiko ist und Sie 

deshalb kein Gerät ohne Aktu-

alisierungsmöglichkeit kaufen 

sollten?

WUSSTEN SIE,
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